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“Before I write my name on the board, I'll need to know
how youre planning to use that data.”
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*17/12/2015 — O Comité do Parlamento Europeu
para as Liberdades, Justica a Assuntos Internos
aprovou o0 texto do novo Regulamento da
Protecdo de Dados

* Regulamento 2016/679
*Proposta de Lei 120/XIll
— 25/05/2018 — 37 DIAS

— 173 considerando
— 99 artigos

2. O RGPD - ambito de aplicagao
O Ambito de Aplicacdo Material — Art.° 2.°

*O RGPD aplica-se ao setor publico e ao setor
privado, exceto nas seguintes situagoes:

- Efetuado no exercicio de atividades nao sujeitas
a aplicacao do direito da Uniao;

- Efetuado pelos Estados-Membros no exercicio
de atividades abrangidas no ambito da politica
externa e de seguranga comum do TUE;

- Efetuado por uma pessoa singular no exercicio

de atividades exclusivamente pessoais ou
domeésticas;
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O Ambito de Aplicacdao Material — Art.° 2.°

- Efetuadas pelas autoridades competentes para
efeitos de prevencdo, detecdo e repressao de
infragdes penais.

O Ambito de Aplicacao Territorial — Art.° 3.°

‘O RGPD aplica-se ao tratamento de dados
pessoais efetuado no contexto das atividades de
um estabelecimento de um responsavel pelo
tratamento ou de um subcontratante situado no
territério da Unido, independentemente do
tratamento ocorrer dentro ou fora da Unido — n.° 1

*n.° 2- a versao portuguesa usa a terminologia de
residentes.

A versao inglesa — verséo oficial — who are in

*Proposta de Lei: tratamentos de dados pessoais
realizados no territério nacional
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Dados pessoais — art.® 4.°

*«Dados pessoais», informagédo relativa a uma
pessoa singular identificada ou identificavel
(«titular dos dados»); é considerada identificavel
uma pessoa singular que possa ser identificada,
direta ou indiretamente, em especial por referéncia
a um identificador, como por exemplo um nome,
um numero de identificacdo, dados de localizacéo,
identificadores por via eletronica ou a um ou mais
elementos especificos da identidade fisica,
fisiolégica, genética, mental, econdmica, cultural
ou social dessa pessoa singular;

Dados pessoais — art.° 4.°

*Informacao

*Relativa

*Pessoa singular
ldentificada ou ldentificavel
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Descri¢do Pessoal e Etnia

Nome

Género

Data de
Nascimento

Idade

Local de Nascimento

Nacionalidade

Morada

ICdédigo postal

cidade

Pais de residéncia

N° de telefone

E-mail

Peso

Altura

Cor dos olhos

Cor do cabelo

[Tamanho de roupa

Fotos

Ficheiros de Som

Raca

Cor da Pele

Etnia

Numeros de Identificagao

Outros Identificadores

Cartéao de Cidadao
Carta de Condugao
N° de Utente

NIF

N° Seguranca Social
Passaporte

Cartbes de crédito/débito
NIB / IBAN

N° PIN

N° de estudante

N° Colaborador

Matricula

IP-address (estatico)
MAC adress

N° de dador de sangue

Username

Password

Assinatura

Impressdes Digitais
Comparagao ADN
Reconhecimento da iris
Reconhecimento Facial
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Vida
Personalidade
Reputacéo Geral
Caracteristicas Pessoais
Status Social
Estado Civil
Regime matrimonial
Religido e Crencgas Filosoficas
Afiliagbes Politicas

Opinides e Comentarios
Mensagens

Objectivos / intengdes
Vida Sexual
Orientagédo Sexual
Dados de Familiares
Hobbies

Viagens e Deslocagbes
Coordenadas GPS
Memberships

Saude
Deficiéncias fisicas ou mentais
Registos e Prescricdes médicas
Histoérial médico pessoal
Histérial médico familiar
Baixas e Declaragdes Médicas
Grupo sanguineo
Caédigo ADN
Composicao Corporal

Ficha de aptidao para o trabalho
Estilo de Vida

Dados Seguro de Saude / Vida

Educacao e Habilitagoes
Percurso Académico
Instituicbes
Grau Académico
Notas
Competéncias Técnicas
Certificagbes
Curriculum Vitae

Dados Profissionais
Historico Profissional
Histérico Entrevistas
Profisséo
Nome empresa
Cargo / Nivel
Salario

Dados de Contrato
ID de empregado
Contactos Profissionais
Controlo de Assiduidade e
Pontualidade

Despesas

Profissionais

Localizagéo em trabalho (e.g.
Coordenadas GPS)
Avaliagcdes de Desempenho
Prémios

Formagoes

Informagao de Seguros Vida /
Acidentes

ACS o

Subsidios e outras renumeragodes

Dados Financeiros
Vencimento
Empréstimos
Propriedades
Hipotecas
Registo de Crédito
Transagdes

Situagao Fiscal

Registo Criminal
Condenagbes
Multas

Perddes

Compras e Habitos de consumo
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O tratamento

*«Tratamento», uma operacdo ou um conjunto de
operacdes efetuadas sobre dados pessoais ou
sobre conjuntos de dados pessoais, por meios
automatizados ou n&o automatizados, tais como a
recolha, o registo, a organizacao, a estruturagao, a
conservagao, a adaptagdo ou alteragcdo, a
recuperacao, a consulta, a utilizagdo, a divulgacao
por transmissado, difusdo ou qualquer outra forma
de disponibilizagcdo, a comparagdo ou
interconexdo, a limitacdo, o apagamento ou a
destruicao;

O tratamento

*Todas as atividades que refletem o ciclo de vida
da informagcdo, desde a sua recolha até a
destruicao.
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O tratamento

*Pseudonimizacao

*«Pseudonimizacdo», o tratamento de dados
pessoais de forma que deixem de poder ser
atribuidos a um titular de dados especifico sem
recorrer a informacgdes suplementares, desde que
essas informacdes suplementares sejam mantidas
separadamente e sujeitas a medidas técnicas e
organizativas para assegurar que os dados
pessoais nao possam ser atribuidos a uma pessoa
singular identificada ou identificavel,

*Processo de camuflar identidades
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O tratamento

— Determinagao das finalidades do tratamento

— Determinagao dos elementos essenciais dos
“‘meios”

» Que dados vao ser tratados?
» Quem podera ter acesso aos dados?

« Por quanto tempo os dados séo
guardados?

* Quando é que os dados devem ser
apagados?

» Como vai ser feita a recolha?

Subcontratante — artigo 28.°

. O responsavel pelo tratamento delega nos
subcontratantes a determinacdo dos meios técnicos e
organizativos do tratamento:

. - tratamento dos dados mediante instrugdes
documentadas do responsavel pelo tratamento;

. - confidencialidade e cumprimento das medidas de
seguranga previstas no RGPD;

. - presta assisténcia ao responsavel pelo tratamento dos
dados no cumprimento das suas obrigagdes perante o titular dos
dados, obrigacoes relativas a seguranga dos dados e avaliagao
de impacto sobre a protecao de dados;
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Subcontratante — artigo 28.°

- obrigacdo de apagamento ou destruicdo dos
dados depois do tratamento, consoante a escolha do
responsavel pelo tratamento;

- disponibilizagao de toda a informagéo necessaria
para demonstrar o cumprimento das suas obrigagbes e
facilita ou contribui para as auditorias.

N.B.: O subcontratante que determinar as finalidades e
meios de tratamento é considerado responsavel pelo
tratamento no que respeita ao tratamento em questdo —
artigo 28.°, n.° 10

*Subcontratante — artigo 28.°

- obrigacdo de manter registos de todas as atividades de
tratamento realizadas em nome do responsavel pelo tratamento —
artigo 30.°, n.° 2;

- independentemente do contrato com o responsavel pelo
tratamento de dados, obrigagdo de implementar as medidas de
seguranga apropriadas, tais como a pseudonimizagao, cifragem,
confidencialidade e integridade dos sistemas de tratamento —
artigo 32.°, n.° 1

- obrigagdo de nomeacao de DPO — 37.°;

- obrigacao de cooperar com as autoridades de controlo —
artigo 31.°;

- possibilidade dos titulares acionarem diretamente o
subcontratante e receberem indemnizacdo dos mesmos — 79.°

18/04/18
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Encarregado de Protecdo de Dados — art.° 37.° (DPO)
Art.° 9.° e ss. Proposta

» Obrigatorio:
— Autoridades e organismos publicos;
— Entidades que procedam a tratamentos em
larga escala de dados pessoais sensiveis;

— Entidades que efetuem tratamento de dados
pessoais em larga escala que exijam um
controlo regular e sistematico dos titulares de
dados;

Funcgao:

Aconselhamento e monitorizacdo do compliance com
as regras de protecao de dados;

Formacéo e sensibilizacdo para matérias de protecao
de dados

Realizacado de auditorias;

Aconselhamento em avaliagdes de impacto sobre
protecao de dados — PIA;

Colaboracdo com as autoridades de protecdo de
dados;

Relacionamento com os titulares dos dados

nomeadamente no ambito do exercicio dos seus
direitng:

18/04/18
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Deveres de sigilo e confidencialidade;
Autonomia;

Estreita ligagdo com o 6rgdo superior da
gestao da entidade;

In ou out da organizagao

Consentimento — Art.° 4.°, n.° 11

*Consentimento» do titular dos dados, uma
manifestacdo de vontade, livre, especifica,
informada e explicita, pela qual o titular dos dados
aceita, mediante declaragdo ou ato positivo
inequivoco, que os dados pessoais que |he dizem
respeito sejam objeto de tratamento.

18/04/18
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Consentimento — Art.° 4.°, n.° 11

-Ato positivo claro, que indique manifestacdo clara, livre,
especifica, informada e inequivocalexplicita de que o titular
dos dados consente no tratamento dos dados que Ihe digam
respeito

-Siléncio e opgdes pré-selecionadas nao serao validas.

- Identificagdo do responsavel pelo tratamento de dados e as
finalidades a que o tratamento se destina.

Consentimento — Art.° 4.°, n.° 11

- Consentimento sera livre se a pessoa em causa
puder exercer uma verdadeira escolha.

- Nao pode existir coacdo, risco de fraude,
intimidacao.

- 6nus da prova do responsavel pelo tratamento —
artigo 7.°, n.° 1

- Consentimento pode ser retirado a qualquer
momento — artigo 7.°, n.° 3

Consentimento de criancas — nédo é valido antes
dos 16 anos (Proposta - 13 anos — art.® 16.°)

18/04/18
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Consentimento — Art.° 4.°, n.° 11

Proposta — art.° 61.° - renovagao do
consentimento

- Consentimento anterior ndo € valido
- Seis meses para obtencao do consentimento!?!

Direito a Limitagcao do Tratamento — artigo 18.°

*Dados pessoais sdo recolhidos para finalidades
determinadas e ndao podem ser tratados
posteriormente de forma diferente dessas
finalidades.

*A sujeicado do tratamento a limitagdo acarreta que
s6 podem ser tratados dados, a excecdo da sua
conservagao, com consentimento do titular ou
para declaracéo, exercicio ou defesa de um direito
em processo judicial.

18/04/18
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Direito a Limitacao do Tratamento

As categorias de dados tratados tém de ser
necessarias a concretizacido do objetivo geral das
operagbes de tratamento e o responsavel pelo
tratamento deve restringir rigorosamente a recolha
de dados as informagdes diretamente pertinentes
para a finalidade do tratamento.

Adocéo do sistema de minimizagéo no tratamento

Dados Sensiveis — artigo 9.°

*Revelam origem racial ou étnica
*Opiniao politica

*Convicgdes religiosas ou filosoficas
*Filiagao sindical

*Dados genéticos

*Dados biométricos

*Dados relativos saude

*VVida sexual ou orientacao sexual

18/04/18

15



Dados Sensiveis — artigo 9.°
Proibicdo de tratamento — excegoes:
Legislagao laboral

Seguranca social
Interesses vitais do titular dos dados

Direito ao esquecimento — artigo 17.°

- quando deixarem de ser necessarios para as
finalidades que estiveram na base da recolha ou
tratamento;

Se o titular dos dados retirar o consentimento;

Se o titular dos dados se opuser ao tratamento e o
responsavel pelo tratamento ndo conseguir
demonstrar a existéncia de interesses legitimos

prevalecentes que justifiquem o tratamento;
Os dados forem ilicitamente tratados;

18/04/18
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- se 0 apagamento dos dados for necessario para o
cumprimento de uma obrigacdo legal a que o
responsavel pelo tratamento esteja sujeito;

Excecgoes:

- exercicio do direito a liberdade de expressao e
de informacéo;

Cumprimento de uma obrigagao legal do EM,;
Fins de arquivo, investigagao ou estatistica;
Arquivo de interesse publico;

Processo Judicial.

18/04/18
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Acordao do Tribunal de Justica da Uniao
Europeia (C-131/12) - Google Spain e
Google

~Aplica-se a motores de busca;

—Respeita a obrigacao de eliminar links para certa
informacao, mas nao de eliminar informacao
disponivel na web;

Direito a portabilidade — artigo 20.°
Art.° 18.° proposta

-O titular dos dados tem o direito de receber uma cépia
dos dados pessoais que lhe digam respeito e que tenha
fornecido a um responsavel pelo tratamento:

—num formato estruturado;

—de uso corrente; e

—de leitura automatica;

—Pode ser exercido quando o tratamento se basear no
consentimento ou em contrato e for realizado por
meios automaticos.

18/04/18
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Direito a portabilidade — artigo 20.°

eAo exercer o seu direito a portabilidade dos dados, o
titular dos dados tem o direito a que os dados pessoais
sejam transmitidos diretamente entre os responsaveis pelo
tratamento, sempre que tal seja tecnicamente possivel.

Direito a portabilidade — artigo 20.°

eInclui dados de utilizacdao ou metadados de um dado
servico: em geral, os dados gerados pela atividade do
responsavel relativamente ao titular (e.g. exames médicos,
psicoldgicos, registos médicos eletronicos, meios de
diagndstico), pela atividade do titular (e.g. registos de
movimentos bancarios, trafego, localizacdo) também se
incluem no direito a portabilidade.

*WP29 - 242

18/04/18
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Decisoes individuais automatizadas — artigo 22.°

eTitular dos dados tem o direito de nao ficar sujeito a
nenhuma decisdo tomada exclusivamente com base no
tratamento automatizado, incluindo a definicao de
perfis, que produza efeitos na sua esfera juridica ou que
o afete significativamente de forma similar, salvo se:

eDecisoes individuais automatizadas

«- For necessaria para a celebracdo ou a execucao de um
contrato entre o titular dos dados e um responsavel
pelo tratamento e;

e- For autorizada pelo direito da Unido ou do Estado
Membro a que o responsavel pelo tratamento estive
sujeito, e na qual estejam igualmente previstas medida
adequadas para salvaguardar os direitos e liberdades e o
legitimos interesses do titular dos dados; o

o- For baseada no consentimento explicito do titular do
dados

18/04/18
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eDireito a Informacao/ transparéncia — artigo 5.9,
n.°1,a)e12.°a14.°

ePara garantir um tratamento equitativo e transparente, o
titular dos dados tem o direito a que o responsavel pelo
tratamento lhe forneca um conjunto minimo de
informagdes a respeito do tratamento.

Direito a Informacao/ transparéncia — artigo 5.9,
n.°1,a)e12.2a 14.°

Essa informacgao deve ser:
Concisa;

Transparente;

Inteligivel;

De facil acesso;

Com linguagem clara e simples, sobretudo se as
informagdes forem fornecidas a criangas.

18/04/18
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Direito a Informacao/ transparéncia — artigo 5.°,
n.°1,a)e12.2a14.°

- Definir de forma clara a sua politica de conservacao;

- Informar o titular dos dados sobre a utilizacdo de
técnicas de anonimizacdo em conformidade com o Parecer
n.© 5/2014 do Grupo do Artigo 29.°.

Direito a Informagao — Art.° 13° e 14°

Os titulares dos dados tém direito as seguintes
informagdes, de modo a garantir a lealdade e
transparéncia do tratamento:

- Identidade e contactos do responsavel e, se for caso
disso, do seu representante;

- Contactos do Encarregado da protecao de dados, se for
caso disso;

- Finalidades e fundamento do tratamento dos dados (se
for baseado no interesse legitimo, é necessario indicar
qual é esse interesse);

18/04/18
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Direito a Informacao

- Os destinatarios ou categorias de destinatarios;

- Fundamento da transferéncia para um pais terceiro
(decisdio de adequacao, BCRs, Clausulas Standard,
consentimento, etc.).

- O prazo de conservacao ou os critérios de fixacdo do
prazo;

- A existéncia do direito de acesso, retificacdo,
apagamento ou limitacao do tratamento de dados
pessoais ou do direito de se opor a esse tratamento e
direito a portabilidade.

Direito a Informacao

- O direito a retirar o consentimento, quando o
tratamento tenha esse fundamento;

- O direito de apresentar reclamagao a uma autoridade
de controlo;

- Se o fornecimento de dados € ou ndo uma obrigagao
legal ou contratual, ou se é requisito necessario para
celebrar um contrato, bem como a obrigatoriedade de
fornecimento e consequéncias se tal nao ocorrer;

18/04/18
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Direito a Informacao

Se e em que termos pretende vir a tratar os dados para
finalidade diferente da que presidiu a recolha;

A existéncia de decisdes automatizadas, incluindo a
definicdo de perfis;

Se os dados nao tiverem sido recolhidos junto do titular,
as informagdes disponiveis sobre a origem desses dados.

Direito a Informacao

A informacdao pelo responsavel ao titular e as
comunicagdes relacionadas com o exercicio do
direito de acesso, retificacao, apagamento,
limitacao do tratamento, portabilidade,
oposicao, decisoes individuais
automatizadas e comunicacao de violagao
de dados pessoais devem ser gratuitas.

18/04/18
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Custo do Direito a Informacao

- Se os pedidos do titular forem manifestamente
infundados ou excessivos, nomeadamente dado o
carater repetitivo, o responsavel pelo tratamento pode:
Exigir o pagamento de uma taxa razoavel, orientada
para os custos, ou Recusar-se a dar o seguimento ao
pedido.

O responsavel tem o onus de demonstrar o carater
manifestamente infundado ou excessivo do pedido.

Direito a RespostaSem Demora
Injustificada - Art.12.°(3)-(4)

- Deve o responsavel pelo tratamento, no prazo de um
meés a contar da data de rececao de pedido ao abrigo
do direitos de acesso, retificacdo, apagamento,
limitacao do tratamento  ou portabilidade
(artigos 15.9 a 20.9) fornecer ao titular as informagoes
sobre as medidas tomadas.

- Prazo pode ser prorrogado até 2 meses, quando for

necessario tendo em conta a complexidade do pedido e
0 n.9 de pedidos.

18/04/18
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10. Notificagdes de Incidentes

Seguranga — artigo 32.°

O responsavel pelo tratamento e o subcontratante tém a
obrigacdo de colocar em pratica medidas técnicas e
organizativas para evitar interferéncias nao autorizadas
nas operagoes de tratamento

Nivel de seguranca dos dados:

- funcionalidades de seguranga disponiveis no
mercado para um determinado tipo de tratamento;

- pelos custos;

- natureza, ambito, contexto e finalidades do
tratamento;

- riscos do tratamento para os direitos e liberdades
fundamentais

Segurancga - artigo 32.°
Como?

Implementagao de regras organizacionais adequadas;
Formacao aos funcionarios sobre dados pessoais
Protecao contra acessos a instalagées e a hardware e software
Controlos sobre a autorizagdo do acesso

Certificagdo de que as autorizagdes de acesso a dados pessoais
foram concedidos pela pessoa competente e exigem
documentagao adequada;

Realizagao de auditorias

18/04/18
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Data Breaches — art.® 33°

Prazo de 72h;

Informada a CNPD e os titulares dos dados;

Descrever a natureza da violagao dados pessoais;

Informar o numero e dados pessoais afetados;

Descrever as consequéncias provaveis da violacao de
dados pessoais;

Descrever as medidas adotadas ou propostas para reparar
a violacao de dados pessoais;

Autoridades de Controlo — 57.° e 58°

Supressao da obrigacao de notificagao e pedido de
autorizacao prévia

Reforca o papel das autoridades de controlo e promove a
cooperagao entre estas autoridades

Principais funcOes: gestao de reclamagoes, sensibilizacao,
monitorizagago do  cumprimento, informagcao e
aconselhamento, cooperacao, investigacao, correcao e

autorizagao.

18/04/18
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11. Quadro Sancionatorio

Coimas por incumprimento

—79.° 82.° 83.°
Autoridades Supervisoras

Artigo 58.° - poder de investigagao / fazer adverténcias e
repreensdes

Coimas entre 10/20 milhdes €, ou no caso de uma
empresa até 4% do seu volume de negdcios anual, a nivel
mundial, correspondente ao exercicio financeiro anterior.
Responsabilidade solidaria — responsavel pelo tratamento
e subcontratante

11. Quadro Sancionatério

Coimas por incumprimento
Art.° 37.° Proposta — Muito Graves

- De 5000 a 20M ou 4% - grande empresa (+ 250 trab;
VN sup. a 50M/ano)

- De 2000 a 2M ou 4% - PME (- 250 trab)
- De 1000 a 500 000 - PS

Art.° 38.° Proposta — Graves

Art.° 39.° Proposta — Leves

18/04/18
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« Analise dos gaps identificados e das a¢des a desenvolver para a sua mitigagdo
e priorizagdo das dreas de risco.
* Apoio na definigdo da estratégia / objetivos para a prote¢do dos DP.

Diagnosticar * Identificagdo das normas e procedimentos a definir ou a rever.

* Proposta de modelo de governo da privacidade, adequado a realidade da
organizagdo, onde serdo descritas as responsabilidades e as fungdes,
nomeadamente do DPO.

* Andlise comparativa (risco e beneficios) dos cenarios alternativos.

Corrigir
9 * Documentagdo do plano de agdo.

¢ Implementar as medidas.

Implementar

*Estrutura e Responsabilidade na Empresa

*Existe uma consciéncia na organizagao a propdésito
da protecao de dados?

- Existéncia de diretrizes de prote¢do de dados
- Descrigao dos objetivos de prote¢ao de dados

- Transparéncia de conflitos de objetivos (Mkt. Vs.
Juridico)

- Encarregado de Protecao de dados
- existe na organizacao?

- E necessario existir?

- N&o havendo, quem é o responsavel?

18/04/18
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*Visao Geral das Atividades de Processamento

*Existe registo das atividades de processamento?
- Privacy by design

«Subcontratante

- Contratou terceiros para a execugdo das suas
atividades?

- Contrato que vincula que vincule o subcontratante ao
responsavel pelo tratamento que estabeleca a duracgao,
0 objeto e a duragdo do tratamento, o tipo de dados
pessoais e as categorias dos titulares dos dados e as
obrigacdes e direitos dos responsaveis pelo tratamento.

*Transparéncia e deveres de informagao

- Foram fornecidas as informagdes e obtido o
consentimento — art.° 13.° e 14.°?

- Contacto do encarregado protegdo de dados
- Base juridica para o processamento
- Periodo de retencao

- Possibilidade do titular de aceder, corrigir, requerer o
apagamento.

- Consentimento.
- Direito de apresentar queixa
- Estabelecido um procedimento

18/04/18
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*Gestao de Risco

- PIA — Avaliacao de Impacto protecdo de dados?

- Revisdo regular de avaliacdo das melhorias das
medidas de seguranga?

- Pseudonimizagéao?
- Data breach
- Quem comunica?
- Quais as medidas previstas de implementagéo?
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Artigo Considerandos
1 1-13
2 14-21
3 22a25
4 26-31 34-37
5 39
6 40-41; 44-50
7 32-33; 42-43
8 38
9 51-56
10 -
11 57; 64
12 58-60
13 61-62
14 63
15 -
16 -
17 65-66
18 67
19 -
20 68
21 69-70
22 71-72
23 73
24 74-77
25 78
26 79
27 80
28 81; 95
29 -
30 82
31 -
32 83
33 85; 88




34 86-87

35 84; 89-93
36 94; 96
37 97

38 -

39 -

40 98-99

41 -

42 100

43 -

44 101-102
45 103-107; 169
46 108; 109; 114
47 110

48 115

49 111-113
50 116

51 117;119; 123
52 118; 120
53 121

54 -

55 122; 128
56 124;125; 127; 130; 131
57 132

58 129

59 -

60 126

61 133

62 134

63 135;136; 138
64 -

65 -

66 -

67




eE)E I_s(osci
68 139
69 -
70 -
71 -
72 -
73 -
74 -
75 140
76 -
77 141
78 143
79 145; 147
80 142
81 144
82 146
83 148-151
84 142
85 153
86 154
87 -
88 155
89 156-163
90 164
91 165
92 166-168; 170
93 -
94 171
95 173
96 -
97 -
98 -
99 -
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